CRS/DAC2 LIETOTAJA AUTENTIFIKACIJAS PROCESS

Informacijas iesniegSana tiks tehniski realizéta, izmantojot web Servisu
tehnologiju. Finansu iestades, kuram ir jaiesniedz CRS/DAC2 dati, tiek
pieregistrétas Valsts ien€mumu dienesta (turpmak — VID). Tiek izveidots
un izsniegts autentifikacijas sertifikats, atverta piekluve VID datortikla
ugunsmiri. Visa datu apmaina starp Finansu iestadi un VID serveri tiek
nodrosinata izmantojot ar TLS (Transport Layer Security) protokolu $ifrétu
datu kanalu.
Datu apmainai starp Finansu iestadi un VID janotiek automatiz&to sistemu
IimenT (System to system).
Latvijas finansu iestades CRS/DAC2 datus iesniedz, izmantojot VID
Informacijas sisteému savietotaja (VID ISS) izmitinatu servisu.
FinanSu iestades autentifikacijai un autorizacijai tiek izmantots SSL
(Secure Sockets Layer) sertifikats.
Zemak ir aprakstitas veicamas darbibas piekluves sertifikata sanemSanai:
1. Jaizveido CSR (certificate signing request) datne (aprakstits
sadala “VID WEB servisa sertifikata izveide”™);
2. Jasagatavo piekluves tiesibu pieprasijums, kur§ satur zemak
tabula aprakstito informaciju:

Kontaktpers Sistémas/servis
. P _ Pamatojums (Saja gadijuma,
NMR adres |(vards/uzvar _ .
Nosauku - nosaukums normativais akts uz Kkura]
numu e/ ds, talrulgak i . . .
e ms adres Inumurs, e- [<ural ) pamata neplec_:lesams sanem
es. * |pasta n?Plilecwsama piekluves tiesibas)
adrese) piexiuve
CRS/DAC2

* - Jabiit noraditam precizam publiskajam IP adresem. Tikla apgabalu adreses

netiks pienemtas.

3. 1. un 2. punkta sagatavotas datnes, e-parakstita formata,
janosiita VID uz e-pasta adresi

elektroniski
ip piekluves@vid.gov.lv,

Cc nosiitot uz e-pasta adresi

Ip_dac@vid.gov.lv un vestules teksta noradot kurai videi (testa

vai produkcijas) tiek pieprasitas tiesibas;



4. Pieprasijums par informacijas atjaunosanu/izmainam piekluves
tiesibas CRS/DAC2 zinosanas prasibu izpildei iesniedzams VID
lidz p&ctaksacijas gada 31. maijam;

5. VID, péc piekluves tiesibu pieprasijuma un CSR datnes
sanemsanas, izveidos piekluves sertifikatu;

6. Pec piekluves sertifikata izveidoSanas, tas tiks nosutits uz
pieteikuma noraditas FinanSu iestades kontaktpersonas e-pasta
adresi, kopa ar papildus nepiecieSamo informaciju veiksmigai
servisa izmantoSanai.

7. VID aicina gan test€Sanu, gan zinojuma iesniegSanu uzsakt
savlaicigi, vélams vismaz 3 nedelas pirms noteikta termina, lai
konstat€jot problémas, tas operativi var atrisinat gan FinanSu
iestade, gan VID.

VID WEB servisa sertifikata izveide

Piemeérs veidots ar KSE 5.1 (
https://sourceforge.net/projects/keystoreexplorer/ ). Var izmantot arT citus
rikus, ka, pieméram, OpenSSL.

Lai sagatavotu sertifikatu datni, ko izmantot WS autentifikacijai, ir javeic
Sadas darbibas:

1. Jasagatavo PFX datne ar privato atslégu;
2. Jaizveido un janosiita CSR (certificate signing request) datne VID;
3. PFX datng jaieimporté VID izdotie root sertifikati;

4. PFX datng jaieimporte VID izdota CSR CA atbilde.

1. PFX datnes ar privato atslégu sagatavoSana
Jaizveido tukSa PFX datne (PKCS12 konteineris):
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Veidojot datni, janorada tips — PKCS#12:

Select the type of the new KeyStore:
O 2cexs
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Javeic atslégu para generésana:

File Edit View Tools Examine Help
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Generate a Key Pair with a self-signed certificate in the active KeyStore

Janorada algoritms un deriguma termins:
Version: () Version1 (@) Version 3
Sorsee At
——
Setunt
e | [(E] e

e [[Lem |

Janorada sertifikata detalas, obligati noradot Common Name (CN) un
epasta adresi (E):

Common Name (CN): |ESL

Organization Uit (OU): |EP

Organization Name (0): |VIDISS

Locality Name (1): |

|
|
|
|
State Name (ST): | J

Country (C):

Email (E): ]mani\s.orindds@e)dgenservices.mm ]

e

Janorada ieraksta logiskais nosaukums, kas tieck izmantots
lietojumprogrammas, lai nolasttu sertifikatu:



2. Jaizveido un janosiita CSR (certificate signing request) datne VID
Sertifikata parakstiSanas pieprasijuma izveide javeic noraditajam
lerakstam, izmantojot Generate CSR:

File Edit View Tools Examine Help
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KeyStore Type: PKCS #12, Size: 1Entry, Path: 'C:\Jsers\morinskis\Desktop\mykeys'
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Janorada algoritms un formats:

Format: (@) Bk () SPKAC

Signature Algorithm: | SHA-256 with RSA v
Challenge: |

Optional Company Name: | ‘

[] Add certificate extensions to request

CSR File: |C:V.lsers‘morinslds‘peskhop\esl.sr ‘ I Browse J

el el

Informativs pazinojums par veiksmigu CSR datnes izveidi:

Izveidoto datni janodod VID talakai apstradei. Saja pieméra esl.csr tiek
nodots VID.

3. PFX datng jaieimport€ VID izdotie root sertifikati
Pirms importeét CSR atbildi ir nepiecieSams importét VID CA root
sertifikatus (visu root sertifikatu kedi). Sos sertifikatus piegada VID.



Javeic Import Trusted Certificate, izvéloties datni, kura satur root
sertifikatu (root sertifikatu datnes piegada VID). Root sertifikata imports
javeic katram sertifikatam atseviSki ($is darbibas jaatkarto katram
sertifikatam atseviski):

File Edit View Tools Examine Help
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mykeys % Import Trusted Certificate
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Import a Trusted Certificate into the active KeyStore

Sagaidams pazinojums, ka nav zinams root sertifikata izdeve;s:

@ Could not establish a trust path for the certificate.

The certificate i ion will now be displayed after
which you may confirm whether or not you trust the
certificate.

Informacija par import&jamo root sertifikatu:



Certificate Hierarchy:
*
version: (3|

Subject: |CN=VIDISS-GALVENAIS-CA OC=VIDISS,DC=ntemal oC=corp || [ |

Issuer: | CN=VIDISS-GALVENAIS-CA,DC=VIDISS,DC=internal DC=corp |

Serial Number: |0xIED79AS9A 18D589847796D05A893F888 |

Valid From: | 16/1un/2015 12:04:32 EEST |

Valid Until: |16/Jun/2035 12:14:30 EEST |

PublicKey: |RSA 4096 bits [ ¥ ]
S——
Fingerprint: | SHA-1 v | |4C:E4:2C:98: 18:15:88:F6:DE:DB: 14E5:BD:BE:08| | &)

[ xtonons [ [ eem [[ asut |

Apstiprinam, ka izmantosim $o sertifikatu [Yes]:

@ Do you want to accept the certificate as trusted?

Noradam sertifikata logisko nosaukumu:

Enter Alias: |VIDISS-GALVENAIS-CA

Informacija par darbibas veiksmigu izpildi:

@ Trusted Certificate Import Successful.




4. PFX datngé jaieimporte VID izdota CSR CA atbilde
Importgjam CSR apstiprinajumu. So apstiprinajumu sagatavo un piegada
VID péc CSR pieprasijuma nosiitiSanas (sk. 2. punktu).

AtbilstoSajam ierakstam jaizvelas Import CA Replay, noradot sanemto
apstiprinajuma datni:
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Pazinojums par veiksmigu darbibu:

Péc §im darbibam PFX datne veiksmigi sagatavota un ir izmantojama
lietojumprogrammas (.NET, Java), lai veiktu autentifikaciju un izgtitu
SAM



